FEDERICO LUCIA

Nato ad Alba il 23/03/1983
Residente ad Asti, loc. Variglie 106
Cell. +39 392 03 09 906

E-mail: federico.lucia@gmail.com

Social Network: it.linkedin.com/in/federicolucia/

SINTESI DEL. PROFILO

A partire dal 2005 opero nel mondo Risk Management, Safety, Security, Privacy e Business Continuity,
occupandomi anche di formazione e gestione risorse umane. Rivesto attualmente il ruolo di Responsabile della
Funzione Enterprise Risk Management del CSI Piemonte, di cui sono inoltre Safety e Business Continuity
Manager ¢ membro del board strategico. Svolgo consulenza in materia di sicurezza, privacy e investigazioni
digitali. Nel 2013 ho conseguito Laurea in Informatica Giuridica per la Pubblica Amministrazione e le
Imprese, elaborando una tesi avente ad oggetto la progettazione e I’'implementazione di un Sistema di Sicurezza
Integrato. Mi sono successivamente specializzato in Criminalita Informatica e Digital Forensics presso
I’Universita di Milano. Ricopro I’incarico di membro del Consiglio Direttivo presso 1’Associazione Nazionale
Giuristi e Informatici Forensi (ANGIF) e presso 1’Associazione Digital Forensics Alumni (DFA). Scrivo articoli
per “Network Digital 360”, “ICT Security Magazine”, “Ambiente e Sicurezza” ¢ “Il Fatto Quotidiano” e sono
autore del libro “Il nuovo codice in materia di protezione dei dati personali”, edito da Giappichelli. Svolgo
docenze presso I’Universita di Modena e Reggio Emilia su tematiche Privacy e Risk Management. Sto
attualmente scrivendo un libro sulla Videosorveglianza e sono iscritto al repertorio nazionale degli esperti di BBS.

ESPERIENZE LAVORATIVE

Aprile 2005 — oggi CSI-PIEMONTE
Azienda del settore IT (circa 1.070 dipendenti) che

opera per la Pubblica Amministrazione
Ruolo: Head Of Enterprise Risk Management / Business Continuity Manager / Safety Manager

Principali attivita:

Manager di Funzione

Risk Management: rischi legali e di compliance, strategici, economici e finanziari, operativi

Societal Security: business impact analysis, disaster recovery, business continuity e crisis management
Safety management: salute e sicurezza, tecnostress, ingegneria comportamentale

Lead Auditor dei sistemi di gestione ISO 45001, ISO 22301, ISO 27001, ISO 27701

Privacy e GDPR: collaborazione con le funzioni preposte

Docenze e formatore dell’ Academy

Progetti nazionali e internazionali per conto dell’Unione Europea

Risorse Umane: gestione e sviluppo, valutazione delle performance e analisi di carriera.

Altre esperienze

Ruolo: Consulenza direzionale e formazione Consulenza direzionale: salute e sicurezza,
security, privacy ¢ GDPR, formazione, sistemi
di gestione, sviluppo soft skills.

Ruolo: Java Programmer (2004) BIANCO S.p.A.
Societa operante nel settore meccano-tessile
per ’automazione industriale.

Ruolo: Operatore elettroavionico (2004) PRESTEL S.r.l.
Societa operante nel settore avionico per la
cablatura di quadri comandi di velivoli civili e
militari.
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FORMAZIONE

e 2021: Corso di Alta Formazione in BBS, AARBA

e 2019: Corso di Perfezionamento in “Criminalita informatica e investigazioni digitali”, Universita Statale
di Milano

e 2015: Master di I° Livello in “Specialista del Diritto dell’Informatica e dell’Informatica Giuridica”,
conseguito presso il Centro Studi di Informatica Giuridica (CSIG), Genova.

e 2013: Laurea in Scienze Giuridiche — indirizzo “Informatica Giuridica per la Pubblica
Amministrazione e le Imprese”, Universita del Piemonte Orientale.

e 2002: Diploma di Perito Informatico Capotecnico, specializzato in sistemi e reti.

CORSI E CERTIFICAZIONI

2022: Agile SCRUM Master / Project Management (Quadrifor)

2021: Formatore antincendio, ambienti confinati ed esperto di formazione esperienziale (AiFOS)
2021: Esperto in BBS - Behaviour Based Safety (Iscritto al repertorio nazionale degli esperti BBS)
2020: Implementer ISO 27701 — Privacy Information Management System (Certificato BSI)
2019: Lead Auditor ISO 27001 — Information Security (Certificazione BSI - IRCA)

2019: Valutare e formare sul rischio aggressione (AiFOS)

2019: Lead Auditor ISO 22301 — Business Continuity (Certificazione BSI Training Academy)
2018: Lead Auditor ISO 45001 — Occupational Health and Safety (Certificazione CEPAS)

2018: Formatore HACCP (Attestato AiFOS)

2017: Digital Forensics Expert (Certificazione P.E.K.I.T. Co.Fo.)

2016: Instructor Advanced di Krav Maga (Brevetto ASI — AIKM)

2014: Smart Project Management (CSI Piemonte);

2013: Docente Formatore qualificato della sicurezza (Certificazione AiFOS);

2012: Lead Auditor BS OHSAS 18001 — Health and Safety (Certificazione AICQ -SICEV);

2010: RSPP (Certificazione Regione Piemonte);

2010: Risorse umane: metodi e strumenti per la valutazione delle performance (CSI Piemonte);
2009: Soccorritore 118, BLS e BLSD (Certificazione 118 Piemonte — Croce Rossa Italiana);

2008: Sistemi di videosorveglianza e biometrici (Istituto Internazionale di Ricerca)

2005: Addetto antincendio per edifici ad alto rischio (Certificazione VVF Piemonte)

PROGETTI E DOCENZE

DOCENZE (CORSI DI FORMAZIONE AZIENDALE):

Docente al corso “Salute e sicurezza— Formazione dei Lavoratori, Preposti, Dirigenti” (circa 2000 discenti)
Docente al corso “Business Continuity e Disaster Recovery” (circa 1100 discenti)

Docente al corso “Sicurezza fisica: antintrusione, videosorveglianza, antincendio” (circa 30 discenti)
Docente al corso “Privacy e Trattamento dati personali” (circa 50 discenti)

Docente al corso “Audit Comportamentali: la sicurezza nei comportamenti” (circa 250 discenti)

Docente al corso “Gestione e coordinamento delle emergenze” (circa 200 discenti)

Docente al corso “Comunicazione efficace, risoluzione dei conflitti e team building” (circa 50 discenti)
Progettazione ed erogazione di esercitazioni sulla gestione degli incident attraverso role play (120 discenti)
Docente Protezione Civile al corso “Salute e sicurezza nella protezione civile”

Docente Protezione Civile al corso “Deontologia e team building in ambito protezione civile”
Progettazione corso e-learning in materia di salute e sicurezza dei lavoratori € micro-comportamenti
Progettazione corso e-learning in materia di privacy e GDPR

Progettazione corso e-learning in materia di Gestione della crisi Covid-19

DOCENZE (MASTER) E RELATORE (CONVEGNI):

e 2021: Relatore al ciclo di incontri “Sicuri di essere sicuri?” dedicato alla sicurezza informatica nella
Pubblica Amministrazione sul tema “Videosorveglianza intelligente e biometria e aspetti privacy”

e 2021: Relatore al ciclo di alta formazione “La protezione dei dati davanti alle sfide del mondo
contemporaneo” - Fondazione Marco Biagi — Universita degli Studi di Modena e Reggio Emilia



2020: Relatore all’European Week of Security “Digital tools: opportunities and impact on human and civil
rights” - Progetto europeo PACTESUR

2019: Docente al corso di perfezionamento “Gestione della privacy e sicurezza delle informazioni”
Fondazione Marco Biagi — Universita degli Studi di Modena e Reggio Emilia

2018: Docente al Master “Il nuovo regolamento privacy e il DPO”

Fondazione Marco Biagi — Universita degli Studi di Modena e Reggio Emilia

2016: Docente al Master “Digital Forensics, Cybersecurity and Computer Crimes”

ANGIF e Centro Studi di Informatica Giuridica (Genova)

2016: Relatore al convegno “Digital Forensics, Cybersecurity and Computer Crimes”

ANGIF - Ministero della Giustizia (Genova)

PROGETTI PRINCIPALI

Safety, Security, Privacy
o Scuole e Videosorveglianza territoriale (Regione Piemonte)
o Sicurezza Fisica e ICT (Unione Europea - Dipartimento governativo IDDEEA, Bosnia Erzegovina)
o Sistema di gestione integrato ISO 9001, 45001, 22301, 20000, 27001, 50001 (CSI Piemonte)
o Progettazione misure anti-Covid-19 (CSI Piemonte)

Risk Management e Business Continuity

o Disaster Recovery (Unione Europea - Dipartimento governativo IDDEEA, Bosnia Erzegovina)
Business Continuity Plan e Incident Management (CSI Piemonte)
Piano di gestione pandemica (CSI Piemonte)
Certificazione [SO 22301:2019
BIA ¢ Business Continuity management (Citta di Milano e Sistema Sanitario piemontese)
Business Continuity Management (Ministero della Giustizia, Serbia)

O O O O O

ARTICOLI E PUBBLICAZIONI

e 2022-2023: Libro sulla videosorveglianza (in stesura)
e 2021: Articolo su Il Fatto Quotidiano: “Cosi lo smartworking permettera di ripensare gli ambienti di lavoro”

2021: Articolo su Il Fatto Quotidiano: “Le imprese alla prova del Covid-19 tra continuita operativa e tutela dei

lavoratori”

2021: Articolo su ICT Security Magazine: “L’incidente OVH: la lesson learned e gli impatti sul business”
2020: Articolo su RiskManagement360: “Come assicurare la business continuity in una crisi pandemica”

2019: “Il nuovo codice in materia di protezione dei dati personali” — Giappichelli (ISBN - 9788892104778)
2019: Articolo su Cybersecurity360: “Gestione della business continuity: migliorare la resilienza organizzativa

per affrontare gli scenari di crisi”

CONOSCENZE LINGUE: Italiano (madrelingua), Inglese.

CONOSCENZE INFORMATICHE:
Hardware e reti, Sistemi Operativi Microsoft e Linux, Office automation, Autocad, Internet ¢ posta elettronica,
Visual Basic, Java, SQL, SQL Server, Qlik View, Orbit, SAP, HTML, Wordpress, Hosting, Digital Forensics.

ULTERIORI INFORMAZIONI:

Membro del Consiglio Direttivo ANGIF (Associazione Nazionale Giuristi Informatici e Forensi);
Responsabile R&S presso ANC (Associazione Nazionale Carabinieri, isp. Piemonte e Valle d’Aosta);
Docente Formatore AiFOS (Associazione Italiana Formatori ed Operatori della Sicurezza);

Docente di Krav Maga e responsabile di Piemonte, Lombardia, Liguria e Valle d’Aosta (AIKM - ASI)
Soccorritore “118 Piemonte” presso la Croce Rossa Italiana dal 2009 al 2012;

Autorizzo il trattamento dei miei dati personali

ai sensi del Decreto Legislativo 30 giugno 2003, n. 196 “Codice in materia di protezione dei dati personali” e del GDPR (Regolamento UE 2016/679).

AGGIORNAMENTO: Maggio2022



CURRICULUM SPORTIVO

SINTESI DEL PROFILO SPORTIVO

La mia carriera sportiva inizia all’etda di 7 anni come allievo di Judo iscritto al Judo Club Alba.
Successivamente ho avuto modo di praticare diverse tipologie di sport, con particolare riferimento al basket
giovanile, al nuoto, alle attivita alpine e alle arti marziali in genere. Non sono mancati momenti in cui ho avuto
modo di sperimentare ulteriori discipline quali I’atletica, la pallavolo, il calcio a 5 e il tennis.

Attualmente sono iscritto all’Accademia Italiana di Krav Maga, presso il settore Self Defence di ASI
Nazionale, all’interno della quale rivesto la qualifica di Instructor Advanced - Docente Federale e
Commissario Regionale per il Piemonte, Lombardia, Liguria e Valle d’Aosta.

ESPERIENZE SPORTIVE E FORMATIVE

Dal 1989 al 2015:

e Allievo di Judo, presso “Judo Club Alba”. Livello Marziale raggiunto: 5° Kyu.

e Praticante di Basket presso “Olimpo Basket Alba”, settore agonistico giovanile.

o Allievo di Aiki-Jujitsu presso “Club Yoseikan Alba” — Dojo M. Shoji Sugiyama Hansi
Iscritto alla I.LF.N.B. (International Federation of Nippon Budo) con tessera n. 3030
Presidente: Maestro Shoji Sugiyama Hansi (9° Dan Aikido .LF.N.B.)

Stage di approfondimento Yoseikan, laido, Aikido: 2 nazionali, 1 regionale, 3 locali
Livello Marziale raggiunto: 1° Kyu — Sempai.

e Praticante e aiuto istruttore di Krav Maga presso “Black Bull Fight Club” di Alba
Stage di approfondimento:
o Tecniche di evasione e antisequestro
o Tecniche di Kali applicate all’autodifesa presso “Academy of Fighting”

e Altri sport praticati: nuoto, atletica, pallavolo, tennis, trekking, arrampicata, rafting, pallavolo, beach
volley, calcio a 5

Dal 2016:
Docente Federale di Krav Maga presso AIKM — ASI, settore Self Defence
Commissario Regionale di Piemonte, Lombardia, Liguria e Valle d’ Aosta
e Istruttore di Krav Maga:
o Palestra “Fight & Fun” di Torino
o Palestra “Il mio mondo Fitness” di Torino.
o Palestra “Fit Express San Marino” di Torino
o Palestra “Mi Zai Dojo” di Asti
o Palestra “Foxtrot” di Asti
e Trainer di Krav Maga:
o Palestra “Black Bull Fight Club” di Alba (CN)
o Palestra di La Morra (CN)
Personal Trainer di Krav Maga e tecniche di autodifesa
Istruttore di difesa personale in stage tematici indoor e outdoor (combat e survival)
Praticante di Kali Filippino / Escrima
Formatore e valutatore di docenti federali

Progetti speciali:
e Formazione esperienziale basata sulla difesa personale indoor e outdoor
¢ Formazione in materia di ordine pubblico e antiaggressione al personale di Protezione Civile.

Autorizzo il trattamento dei miei dati personali
ai sensi del Decreto Legislativo 30 giugno 2003, n. 196 “Codice in materia di protezione dei dati personali” e del GDPR (Regolamento UE 2016/679).

AGGIORNAMENTO: Maggio 2022



